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According to the unified deployment requirements of State Administration of 
Taxation, Anhui Province IRC Golden Tax Third-phase Project has completed the 
construction mostly and covered the national tax business network of provincial-level, 
city-level, county-level and grassroots-level tax bureaus. Under the unified 
deployment requirements, all county-level nodes in the Golden Tax Network shall 
deploy the new network security monitoring system and realize the safety 
management of internal systems. But for the grassroots-level taxation departments, 
how to balance the safety and cost management must be taken into account. So, how 
to design a low-cost, lightweight and suitable safety monitoring platform for 
grassroots-level taxation units based on their work environment characteristics 
highlights the practical significance. 
In this dissertation, an intranet security monitoring system is analyzed and 
designed according to the actual requirements of intranet security management of a 
County Tax Bureau. The system adopts open source intrusion detection system, Snort, 
as the low-level intrusion event monitoring engine, captures the intranet data packet 
based on WinPcap, and uses the Visual Studio 2005 as a development platform and 
MySQL as the background database management system. The dissertation then gives 
a detailed introduction to the construction background of the system, completes the 
business requirement analysis, functional requirement analysis and non-functional 
requirement analysis based on the specific requirements of intranet security 
monitoring of a County Tax Bureau, and then completes the system general design, 
main function module design and database design, and elaborates the design schemes 
of intrusion detection module, network behavior audit module, unauthorized access 
detection module, intranet I/O monitoring module, system management module and 
other main function modules in detail.  
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1.1 课题研究背景  
2007 年 4 月，国家发展和改革委员会批复了金税[1]三期研究报告。2008 年
9 月 24 日，国家发展和改革委员会批复了金三第一阶段，金三正式启动。2013
年，金三在重庆等国地税局系统单轨上线运行。2015 年 1 月，金三优化版在广
东等三省国地税局单轨上线。2015 年 3 月份召开的全国税收征管规范暨金三工
作会议上，国家税务总局要求推广单位打响总攻战役，金三优化版将在今明两
年分 6 个批次在剩余的省（市）国地税局上线，确保 2016 年底覆盖全国，实现
完美收官。金三税务业务专网广域网网络结构，见图 1-1 展示。 
 
 



















图 1-2 安徽国税金三网络现状 
 
安徽省国税局金税三期工程(以下均简称“金三”)已经于 2015 年 11 月 1 日
实现双轨运行，计划于 2016 年 1 月 1 日实现新系统正式单轨上线。作为国家税
务总局确定的 2015 年第三批上线单位，推广上线工作分四个阶段开展：一是筹















析、召开动员会议等；二是上线实施阶段（2015 年 9 月-10 月）：包括系统初始
化、数据迁移、本地特色软件改造和全员培训等；三是双轨运行阶段（2015 年
11 月-12 月）：包括新建系统业务测试、人海压力测试、本地特色软件和总局保


















1.2 国内外研究现状  
目前国外网络监测系统己经有许多成熟的产品，这些产品可用于大型网络
的全面管理，功能非常强大，但是操作和维护比较复杂，有代表性的商业化系
统比如有 OperView、Unicenter、Tivoli NetView 和 Patrol，同时一些开源平台的
















































































第二章   相关技术简介 
在本章中主要系统建设过程所涉及到的有关技术和开发工具进行介绍，主
要包括入侵检测、TCP/IP 协议、UDP 和 ICMP 协议、Winpcap 协议、MVC 架构










图 2-1 中给出的是入侵检测系统的通常的部署方案。 
 















2.2 TCP/IP 协议 
2.2.1 TCP/IP 整体构架概述 
TCP/IP 协议 Internet/Intranet 的基本通信协议。传输控制协议 TCP 负责数据
的流量控制,并保证传输的正确性;网际协议 IP(Internet Protocol)，负责将数据从
一处传往另一处。 
图 2-2 给出的 TCP/IP 模型的结构示意图。 
 
 
图 2-2 TCP/IP 模型的结构示意图 
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